POLITICA DE PRIVACIDADE

Nossa empresa da grande importancia a sua privacidade e esta dedicada a proteger suas
informacdes pessoais. Este esboco da politica de privacidade mostra como coletamos e
lidamos com dados pessoais, definidos como qualquer informagao que possa identificar um
Cliente (conforme descrito abaixo), em conformidade com as leis atuais de prote¢do de
dados e os padroes do setor.

N6s nos esforgamos para criar a infraestrutura mais segura de qualquer corretora do
mundo. Nesta Politica de Privacidade, gostariamos de dizer por que vocé pode confiar seus
dados a nés e ter a certeza de que seus dados estdo seguros.

Recomendamos que vocé revise esta politica de privacidade juntamente com quaisquer
avisos de privacidade adicionais que possamos fornecer durante instancias especificas de
coleta ou processamento de dados, garantindo que vocé tenha uma compreensdo clara de
como e por que suas informagoes sdo usadas.

Esta Politica de Privacidade é destinada a Clientes atuais e potenciais. Se vocé for um
funciondrio, contratado ou prestador de servicos terceirizado, seus dados pessoais serdo
gerenciados conforme seu empregador ou acordo contratual, ou de acordo com politicas
separadas disponiveis mediante solicitacio.

Para participantes de nossos programas de afiliados ou corretores de introducao, lidaremos
com os dados que vocé fornecer sob os termos de nosso acordo para cumprir nossos direitos
e obrigacdes. Dentro desta Politica de Privacidade, o termo "Cliente" também abrange
afiliados e/ou corretores de introdugao, conforme aplicavel.

Esta Politica de Privacidade é emitida em nome da empresa responsavel por coletar e/ou
processar seus dados quando vocé usa a Plataforma de Negociagdo por meio do Site, seja
para uma Conta de Negociacdo ou Conta de Demonstracdo (ou suas versdes para
dispositivos moveis/computadores) (Servigo). Em nossa empresa, respeitamos sua
privacidade e estamos comprometidos em proteger seus dados, que coletamos, usamos
e/ou aos quais temos acesso.

A Empresa toma medidas para implementar politicas e procedimentos avancados de
protecdo de dados e atualiza-los de tempos em tempos com o propédsito de proteger os
dados do Cliente e a conta do Cliente. Seus dados sdo protegidos pelas medidas legais,
administrativas e técnicas que tomamos para garantir a privacidade, integridade e
acessibilidade dos dados. Para evitar incidentes de seguranca com seus dados, usamos uma
abordagem organizacional e técnica mista com base nos resultados da avaliacdo de risco
anual.

A Empresa ndo divulgara nenhuma informacao privada de seus Clientes e antigos Clientes,
a menos que o Cliente aprove por escrito tal divulgacdo ou a menos que tal divulgacio seja
exigida pela lei aplicavel ou seja necessaria para verificar a identidade do Cliente, ou seja
necessaria para cumprir suas obrigacdes contratuais sob qualquer acordo concluido com o
Cliente. As informacgdes dos Clientes sdo processadas apenas pelos funcionarios da Empresa
e/ou terceiros confidveis que fornecem servicos de suporte especificos, lidando com as
Contas especificas do Cliente e necessarias para a prestacdo de nossos servicos.



Todas essas informacdes serdo armazenadas em midia de armazenamento eletronica e
fisica, de acordo com a lei aplicavel.

USO DE DADOS

Podemos coletar, usar, armazenar e transferir diferentes tipos de dados sobre vocé, que
agrupamos da seguinte forma:

- Os Dados de Identidade incluem nome, sobrenome e patronimico (se disponivel), data de
nascimento, sexo, passaporte, documento de identidade, niimero do motorista e cépia da
foto.

- Os Dados de Contato incluem enderecos de cobranga, enderecos de e-mail e nimeros de
telefone.

- Os Dados Financeiros incluem conta bancaria, detalhes do cartdo de pagamento e nimero
de identificacdo fiscal (incluindo, mas ndo se limitando a, niimero de previdéncia social,
numero de identificacdo fiscal de renda, nimero do seguro nacional).

- Dados de Transac¢ao incluem detalhes sobre as transa¢des realizadas por vocé, detalhes
sobre pagamentos, retiradas, trocas, histérico de negociacdo, lucro, saldo, métodos de
depdsito e retirada e quaisquer outros detalhes em relagido aos servigos que vocé utilizou
por meio do nosso site.

- OsDados Técnicos incluem endereco de protocolo de internet (IP), seus dados de login, tipo
e versdo do navegador, configuracdo de fuso hordario e localizacao, tipo e versées de plug-in
do navegador, sistema operacional e plataforma, e outras tecnologias nos dispositivos que
vocé usa para acessar o site e uso de cookies armazenados no seu dispositivo.

- Os Dados de Perfil incluem os detalhes da conta do seu Cliente, nome de usuario e senha,
transacbes feitas por vocé, seus interesses, preferéncias, feedback e/ou informagées
recebidas por meio de sua interacdo conosco durante o fornecimento de nossos servicos e
respostas a pesquisas.

- OsDados de Uso incluem informagdes sobre como vocé usa o Site, produtos e servicos, data
de registro, categoria de conta, cluster de negociacdo, numero de reclamacgdes, nimero de
solicitacdes registradas e histérico de IP.

- Os Dados de Marketing E Comunicacio incluem suas preferéncias em receber marketing
de nés e suas preferéncias de comunicagao.

- Categorias Especiais de Dados/Dados 'Sensiveis' incluem detalhes sobre sua crenga
religiosa, renda anual, dados biométricos e/ou condenagdes e infragdes criminais.

- Dados De Conformidade incluem detalhes sobre sua educagdo, status de emprego,
comércio experiéncia, teste de autoavaliagio.

- Dados Bancarios incluem detalhes do niimero de carteiras de pagamento e/ou informacdes
do seu cartdo bancario, incluindo informacgées do banco emissor, nimero do cartdo, nome do
titular do cartdo, data de validade do cartao, sistema de pagamento, cddigo de validacdo do
cartdo (CVV2/CVC2) e fotos de ambos os lados do cartdo bancario.

- Os Dados no KYC (Knowyourcustomer) incluem informac¢ées de documentos de
identidade, incluindo cépias de contas de servicos publicos, carteira de identidade,
passaporte e/ou carteira de motorista com data recente.

- Os Dados do Perfil Econdomico incluem detalhes sobre ocupacio, finalidade do
investimento, renda anual, patrimonio liquido, valor anual esperado do investimento e fontes
de fundos.

- Os Dados de Localizacdo incluem detalhes sobre sua localizagdo atual ao interagir com
nosso site(por exemplo, um conjunto de pardmetros que determinam as configura¢des
regionais da sua interface, ou seja, o pais de residéncia, o fuso horario e o idioma da interface)

- 0s Dados de Audio incluem gravacées de voz completas de chamadas que vocé recebe de
usuarios.



(os dados acima sdo coletivamente denominados Dados Pessoais)

0 processamento dos seus dados é realizado seguindo os principios de legalidade, justica,
transparéncia e sempre respeitando a finalidade pretendida do processamento de dados, o
principio de minimizacdo de dados, precisdo, armazenamento limitado de dados,
integridade de dados, confidencialidade e responsabilidade.

Em geral, a Empresa coleta e processa os Dados Pessoais por qualquer um dos seguintes
motivos:

- Para executar seu contrato com vocé

- Cumprir com suas obrigacdes legais, incluindo, sem limita¢ao, leis e regulamentos aplicaveis
contra lavagem de dinheiro e financiamento do terrorismo (doravante denominados

- Lei de Lavagem de Dinheiro) e/ou

- Parasalvaguardar seu interesse legitimo

O Cliente reconhece que todos ou parte dos dados relativos a conta do Cliente e transagdes
relacionadas serdo armazenados pela Empresa e poderdo ser utilizados pela Empresa em
caso de litigio entre o Cliente e a Empresa.

O Cliente é responsavel por atualizar quaisquer dados fornecidos a nés em caso de qualquer
alteracdo. Embora nos esforcemos para manter seus dados atualizados e revisar e
inspecionar quaisquer informagdes fornecidas por vocé, nem sempre poderemos fazer isso
sem sua ajuda. O Cliente reconhece que a Empresa ndo tem compromisso nem
responsabilidade com o Cliente devido a qualquer revisdo ou inspecdo de informagdes
mencionadas anteriormente.

COMO SEUS DADOS PESSOAIS SAO COLETADOS?
Usamos métodos diferentes para coletar dados de e sobre vocég, incluindo:

Interagdes Diretas - Vocé nos fornecera sua Identidade, Contato e Dados Financeiros on-line
por meio do Site e/ou preenchendo formulérios on-line e/ou correspondendo-se conosco
por e-mail ou de outra forma. Os dados podem ser enviados a nds por vocé quando desejar:

- Registre-se para uma conta de negociacao;

- Registre-se para uma conta de demonstragao;

- Assine nossas publicagdes e atualizagdes continuas;

- Solicitar que sejam enviadas promogdes e marketing para vocé;
- Participar de uma competicdo, promog¢io ou pesquisa; e/ou

- Envie-nos um feedback ou entre em contato conosco.

Precisamos coletar os dados acima para que possamos (i) fornecer nossos servigos de forma
eficiente, (ii) cumprir com nossas obrigac¢des legais em andamento, incluindo, entre outras
coisas, prevenir fraudes e atos de lavagem de dinheiro.



Se vocé ndo fornecer os dados quando solicitados, talvez ndo consigamos executar o
contrato que temos ou estamos tentando assinar com vocé (por exemplo, para fornecer
nossos servicos). Nesse caso, talvez tenhamos que cancelar um servico que vocé tem
conosco, mas o notificaremos se for esse o caso no momento. E importante que os dados que
mantemos sobre vocé sejam precisos e atualizados. Mantenha-nos informados sobre as
alteracdes de nossos dados durante seu relacionamento conosco.

Tecnologias ou interacdes automatizadas - Ao usar nossos servi¢os, seu dispositivo
transmite automaticamente para nos suas caracteristicas técnicas. O local (um conjunto de
parametros que determinam as configuracoes regionais de sua interface, ou seja, pais de
residéncia, fuso horario e idioma da interface) é usado com a finalidade de fornecer a vocé
o melhor servico possivel em nossa plataforma. Usando as informacgdes sobre endereco IP,
arquivos de cookies, informagdes sobre navegador e sistema operacional usado, a data e a
hora do acesso para o site e os enderecos de pagina solicitados nos permitem fornecer a
vocé a melhor performance em nosso aplicativo da web, versdes para dispositivos méveis
e/ou desktop do nosso aplicativo e monitorar seu comportamento com o propoésito de
melhorar a eficiéncia e a usabilidade dos nossos servigos. Usamos ferramentas de andlise da
web para rastrear o desempenho do nosso site e a fonte de marketing dos usuarios por meio
de cookies para otimizar nossos custos de marketing e fornecer aos usuarios melhores
experiéncia. Vocé pode, a qualquer momento, solicitar que nos abstenhamos de tais
transmissoes (na medida em que isso for possivel e sujeito a quaisquer de nossas obrigacoes
legais) enviando sua solicitacdo para a equipe de suporte usando nossos detalhes em
NOSSOS DETALHES DE CONTATO abaixo usando o enderec¢o de e-mail registrado que vocé
divulgou e registrou conosco por meio de sua conta. Abordaremos sua solicitagcdo em até 30
dias uteis.

SobreCookies:

Um cookie é uma pequena quantidade de dados que geralmente inclui um identificador
exclusivo que é enviado para o seu computador ou navegador do dispositivo a partir do
computador de um site e € armazenado no disco rigido do seu dispositivo para rastrear o
uso do site. Um site pode enviar seu préprio cookie para o seu navegador para verificar se
as preferéncias do seu navegador permitem, mas, para proteger sua privacidade, seu
navegador permite apenas que um site acesse os cookies que ja foram enviados a vocé, ndo
os cookies enviados a vocé por outros sites. Muitos sites fazem isso sempre que um usuario
visita seu site para rastrear os fluxos de trafego on-line. Quando vocé visita nosso site, nosso
sistema coleta automaticamente informacdes sobre sua visita, como seus dados técnicos,
incluindo, entre outros, seu tipo de navegador, seu endereco IP e o site de referéncia.

Os cookies armazenados podem determinar o caminho que o Cliente deve seguir em nosso
site e sdo usados para identificar anonimamente usudrios recorrentes do site e quais
paginas foram mais populares para os Clientes. No entanto, a Empresa protege a privacidade
do Cliente ao ndo armazenar os nomes, detalhes pessoais, e-mails, etc. do Cliente. O uso de
cookies é um padrio da industria e é usado atualmente pela maioria dos principais sites. Os
cookies armazenados permitem que o Site seja mais amigavel e eficiente para os Clientes,
permitindo que a Empresa saiba quais informagdes sdo reavaliadas pelos Clientes em vez
das que ndo sdo. Vocé pode configurar seu navegador para ndo salvar nenhum cookie deste
site e também pode excluir cookies automatica ou manualmente.



No entanto, observe que, ao fazer isso, vocé pode ndo conseguir usar todas as fungdes
fornecidas em nosso site na integra.

Consulte nossa Politica de Cookies para obter mais detalhes.
FINALIDADEPARAQUALUSAREMOSOSEUSDADOSEMQUEBASELEGAL

Processamos os dados acima mencionados em conformidade com a legislacdo aplicavel,
conforme alterada de tempos em tempos, para (i) poder cumprir nossas obrigacoes
contratuais com o Cliente e oferecer a ele o melhor servico possivel, (ii) fornecer nossos
Servicos de forma eficiente, (iii) cumprir nossas obrigacdes legais, incluindo, entre outras
coisas, prevenir fraudes e atos de lavagem de dinheiro, e (iv) proteger nossos interesses
legitimos e seus interesses vitais.

Processamos todos os dados com base nas seguintes bases legais:

- Para cumprimento de nossas obrigacdes legais.

- Para o cumprimento de nossas obriga¢des contratuais para com o Cliente.

- Para fins de salvaguarda de nossos interesses legitimos e seus interesses e direitos
fundamentais, ndo anule esses interesses; e/ou

- Com base no seu consentimento.

Se vocé for um cliente existente do site onde temos um interesse legitimo em nos comunicar
com vocé, ou se vocé nos deu seu consentimento, coletaremos e processaremos seus dados
pessoais para nos comunicar com vocé em caso de suporte e/ou envio de boletins
informativos, mensagens push e chamadas para manté-lo em contato com nossos novos
recursos, noticias e eventos e o fornecimento eficiente de todo o escopo dos nossos servigos.
Também usaremos seus dados para enviar informagodes de marketing sobre nossos servigos
que acreditamos que possam ser do seu interesse por e-mail ou de outra forma.

Nosso site ndo é destinado a criancas e ndo sabemos como coletar dados relacionados a
criancas. Como ndo permitimos que usudrios menores de 18 anos utilizem nossos servicos,
precisamos obter sua data de nascimento para confirmar as verificacdes de idade dos
clientes.

OPTAR POR SAIR

Se vocé ndo quiser receber nenhuma newsletter de marketing ou transmitir seus dados a
terceiros para fins de marketing, vocé pode configurar suas preferéncias. Essa configuracao
pode ser feita ao (i) abrir uma conta ou (ii) ao receber tal contetido publicitario ou (iii) ao
fazer login e acessar as configuracdes da sua conta. Vocé também pode enviar para a
Empresa, a qualquer momento, um e-mail usando o endereco de e-mail registrado que vocé
divulgou e registrou conosco por meio de sua Conta, solicitando que a Empresa pare de
enviar tal conteddo publicitirio ou envie seus dados a terceiros - partes para fins de
marketing.

DIVULGACAO DE DADOS

Podemos compartilhar seus dados com as partes para os propdsitos definidos acima.



Exigimos que todas as empresas afiliadas e/ou relacionadas a Empresa e quaisquer
terceiros que processem dados em nosso nome respeitem seus dados e os tratem de acordo
com as disposicdes do Regulamento Geral de Protecdo de Dados e alegislacdo local aplicavel,
conforme alterada de tempos em tempos. Tomamos todas as medidas razoaveis para que
nossos provedores de servigos terceirizados nao usem seus dados pessoais para seus
préprios propésitos e permitam que eles processem seus dados apenas para propdsitos
especificos e de acordo com nossas instrugdes.

Além disso, uma transferéncia de seus dados para outra entidade legal pode ocorrer como
parte de uma transferéncia de nosso negécio ou partes dele em forma de organizacao, venda
de ativos, consolidacdo, fusdo ou similar.

Em relacdo a transferéncia de dados para destinatarios fora das entidades relacionadas e/ou
afiliadas da Empresa, notamos que nos esforcamos para manter discricdo com relagdo a
questdes relacionadas a clientes e avaliacdes das quais adquirimos conhecimento. Podemos
divulgar dados que dizem respeito a vocé somente se (i) formos legalmente obrigados a
fazé-lo; (ii) se necessario quando vocé expressamente nos ordenar que processemos uma
transagdo ou qualquer outro servigo e (iii) for necessario para a prestagdo de nossos
servicos sob nossa relagdo contratual e/ou (iv) protecdo de nossos interesses legitimos e
legislacdo aplicavel, conforme alterada de tempos em tempos.

Terceiros externos. Seus dados sdo compartilhados com organizagdes/entidades
terceirizadas, incluindo, mas ndo se limitando a:

- Prestadores de servicos: podemos compartilhar seus dados com nossos prestadores de
servicos terceirizados confidveis, que, em nosso nome, operam, mantém e/ou dao suporte
aos nossos sistemas e infraestrutura de TI, nossos sites, gerenciam nossas solugdes de
pagamento, realizam andlises estatisticas, fins de marketing e publicidade, enviam boletins
informativos, fornecem suporte ao cliente e realizam outros servigos importantes para nds.

- Outras afiliadas/empresas relacionadas a Empresa: Também podemos divulgar seus dados
para outras afiliadas e/ou empresas relacionadas a Empresa para que elas nos fornegam os
servicos relevantes.

- Autoridades estaduais: Os detalhes do Cliente que sio fornecidos e/ou que serdo fornecidos
pelo Cliente durante sua atividade no site podem ser divulgados pela Empresa as autoridades
oficiais. A Empresa fard tal divulgacdo somente se for exigido pela Empresa por lei aplicavel
ou ordem judicial e na extensdo minima necessaria.

- Outras divulgacoes: além de onde vocé consentiu com a divulgacdo dos dados ou onde a
divulgacdo é necessaria para atingir a(s) finalidade(s) para a(s) qual(is) foram coletados, os
dados também podem ser divulgados em situacdes especiais, onde temos motivos para
acreditar que isso é necessdrio para identificar, contatar ou mover uma acao legal contra
alguém que danifique, machuque ou interfira (intencionalmente ou ndo) em nossos direitos
ou propriedade, usudrios ou qualquer outra pessoa que possa ser prejudicada por tais
atividades, ou de outra forma quando necessario para o estabelecimento, exercicio ou defesa
de reivindicagdes de legalidade.

Sempre que razoavelmente possivel, as administragcdes devem garantir que terceiros que
coletam, armazenam ou processam informagdes pessoais em nome da Empresa tenham:



- Assinou acordos para proteger informacdes pessoais de acordo com esta Politica de
Privacidade e praticas de seguranca da informag¢do ou implementou medidas conforme
prescrito pelas leis aplicaveis.

- Assinouacordos de confidencialidade ou ndo divulgacdo que incluam direitos de privacidade
no contrato; e

- Estabeleceu procedimentos para atender aos termos do seu acordo com terceiros para
proteger informacgdes pessoais.

Acdes corretivas serao tomadas em resposta ao uso indevido ou divulgacdo ndo autorizada
de informagdes pessoais por terceiros que coletam, armazenam ou processam informagdes
pessoais em nome da DirectResponseAngelsMarketing.

RETENCAO DE DADOS

Armazenamos seus dados pelo tempo razoavelmente necessdrio para cumprir as
finalidades para as quais os coletamos, inclusive para atender a quaisquer requisitos legais,
fiscais, contabeis ou de relatérios. Podemos reter seus dados pessoais por um periodo mais
longo no caso de uma reclamacdo ou se acreditarmos razoavelmente que ha possibilidade
de litigio em relagdo ao nosso relacionamento com vocé.

Para determinar o periodo de retencdo apropriado para seus dados, consideramos a
quantidade, a natureza e a sensibilidade dos dados, o risco potencial de danos decorrentes
do uso ndo autorizado ou divulgacdo de seus dados, as finalidades para as quais
processamos seus dados e se podemos atingir essas finalidades por outros meios, além dos
requisitos legais, fiscais, contdbeis e outros aplicaveis.

Manteremos seus dados (incluindo gravacées de chamadas) durante nosso relacionamento
contratual e por um periodo minimo de 7 (sete) anos a partir da data de término da
Plataforma/Servigo utilizado pelo Cliente.

Em geral, todos os demais dados sdo armazenados por um periodo de 30 (trinta) dias uteis
apoés a data de término da prestacdo de nossos servigos, a menos que haja qualquer outra
razdo legal para manté-los.

Apods o término do periodo de retencdo de dados, os dados serdo apagados por destruiciao
irreversivel, e também informaremos todos os terceiros aos quais os dados foram
transferidos sobre tal apagamento e solicitaremos a implementacdo de acdes semelhantes
por parte deles.

SEUS DIREITOS E COMO RETIRAR CONSENTIMENTOS E CANCELAR ASSINATURA

Solicitamos que vocé nos forneca informacoes verdadeiras, precisas e atualizadas sobre sua
identidade e nao se apresente falsamente como outra pessoa ou entidade legal. Quaisquer
alteracdes em seus detalhes de identificacdo deverdo ser notificadas a empresa
imediatamente e, em qualquer caso, no maximo até o 7° dia a partir da data de tais
alteracoes. Se seus dados estiverem incorretos ou incompletos, entre em contato com nossos
servicos de suporte para alterar seus dados.



Em certas circunstancias, vocé tem direitos de acordo com a legislacdo aplicavel e nossas
politicas, conforme alteradas de tempos em tempos. Alguns dos direitos sdo bastante
complexos e incluem isen¢des, portanto, recomendamos fortemente que vocé entre em
contato conosco. Vocé pode encontrar um resumo dos seus direitos abaixo nesta secao.

O Direito de Acesso: Vocé tem o direito de obter a confirmagdo sobre se seus dados estdo
sendo processados por nds. Além disso, vocé tem o direito de obter informacdes mais
detalhadas sobre os dados e o processamento realizado por nés e, em determinadas
circunstancias, o direito de receber uma cé6pia desses dados. Além disso, vocé tem o direito
de obter informagdes mais detalhadas sobre os dados e o processamento realizado por nés
e, em determinadas circunstancias, o direito de receber uma cépia desses dados.

O Direito de Retificacao: Vocé tem o direito de ter dados imprecisos sobre vocé retificados
e, considerando a finalidade do processamento, de ter dados incompletos completados.

Direito de Apagamento: permite que vocé peca para apagar ou remover dados pessoais
quando ndo houver um bom motivo para continuarmos a processa-los. Observe, no entanto,
que nem sempre poderemos atender a sua solicitacdo de apagamento por motivos legais
especificos que serdo notificados a vocé, se aplicavel, no momento da sua solicitacdo. Caso
vocé queira obter o apagamento completo dos seus dados (para aplicar o "direito de ser
esquecido"), observe que nem sempre poderemos atender a sua solicitacdo de apagamento
por motivos legais especificos que serdo notificados a vocé, se aplicavel, no momento da sua
solicitacdo.

O Direito a Restricio do Processamento: Vocé tem o direito de solicitar a restricido do
processamento dos seus dados pessoais (a) se ndo forem precisos; (b) quando o
processamento puder ser injusto, mas vocé nao quiser que apaguemos seus dados; (c)
quando vocé precisar manter os dados, mesmo que nio precisemos mais deles; ou (d)
quando vocé tiver se oposto ao nosso uso dos seus dados, mas precisarmos verificar se
temos motivos legitimos para usa-los.

O Direito a Portabilidade de Dados: Na medida em que a base legal para o processamento
for seu consentimento, e tal processamento for realizado por meios automatizados, vocé
tem o direito de receber seus dados em um formato estruturado, comumente usado e legivel
por maquina. No entanto, esse direito ndo se aplica quando afetar adversamente os direitos
e liberdades de terceiros e/ou caso seja tecnicamente impossivel fazé-lo.

0 Direito de Objecao: Sujeito a base legal na qual a atividade de processamento se baseia,

vocé pode se opor ao processamento de seus dados pessoais. Observe que, em alguns casos,
podemos ter motivos legitimos convincentes para processar suas informagdes, os quais
precisamos cumprir.

O Direito de Retirar o Consentimento: Na medida em que a base legal para o
processamento for o seu consentimento, vocé tem o direito de retirar esse consentimento a
qualquer momento. Isso pode se aplicar a fins de marketing e/ou com relacdo a
transferéncia de seus dados para terceiros. Caso vocé retire o consentimento fornecido,
deixaremos de processar seus dados, a menos que e na medida em que o processamento
continuo seja permitido ou exigido de acordo com o regulamento de dados aplicavel ou
outras leis e regulamentos aplicaveis. A retirada do seu consentimento nao afetara, em



hipétese alguma, a legalidade do processamento com base no consentimento antes de sua
retirada.

0 Direito de Reclamar com a Autoridade Supervisora de Protecao de Dados: Fazemos
o possivel para garantir que protegemos seus dados, mantemos vocé informado sobre como
processamos seus dados e cumprimos com o regulamento de protecdo de dados aplicavel.
Caso vocé ndo esteja satisfeito com o processamento e a protecdo de seus dados ou

com as informacdes que recebeu de nés, pedimos que nos informe para que possamos
melhorar. Também nao hesite em entrar em contato conosco se quiser fazer uso de seus
direitos.

Se vocé quiser exercer qualquer um dos seus direitos mencionados acima e/ou obter mais
informacdes sobre seus direitos e/ou nossas politicas e procedimentos, entre em contato
conosco e também nos fornec¢a informagdes relevantes para atender a sua solicitacdo,
incluindo seu nome completo e endereco de e-mail para que possamos identifica-lo.

Responderemos a sua solicitagdo sem demora indevida.

Podemos precisar solicitar informacgdes especificas suas para nos ajudar a confirmar sua
identidade e garantir seu direito de acessar seus dados (ou exercer qualquer outro direito
seu). Esta € uma medida de seguranca para garantir que dados pessoais nido sejam
divulgados a nenhuma pessoa que nao tenha o direito de recebé-los. Também podemos
entrar em contato com vocé para solicitar mais informag¢des em relacdo a sua solicitagdo
para agilizar nossa resposta.

Tentamos responder a todas as solicitacdes legitimas em um més. As vezes, pode levar mais
de um més se nossa solicitacdo for particularmente complexa ou se vocé tiver feito varias
solicitagdes. Nesse caso, nds o notificaremos e o manteremos atualizado.

Podemos cobrar uma taxa administrativa razoavel por quaisquer solicitacdes excessivas ou
irracionais que recebermos e por quaisquer copias adicionais dos dados que vocé solicitar.

SEGURANCA DE DADOS

Implementamos medidas de seguranca adequadas para impedir que seus dados sejam
acidentalmente perdidos, usados ou acessados de forma ndo autorizada, alterados ou
divulgados. Além disso, limitamos o acesso aos seus dados a funcionarios, agentes,
contratados e outros terceiros que tenham necessidade comercial de conhecé-los. Eles
processardo seus dados somente de acordo com nossas instrugdes e estdo sujeitos a um
dever de confidencialidade.

Implementamos procedimentos para lidar com qualquer suspeita de violacdo de dados e
iremos notifica-lo sobre qualquer violacdo quando formos legalmente obrigados a fazé-lo.

Sua ajuda é sempre valiosa para garantir que seus dados sejam mantidos seguros. Ao se
registrar no site (ou em sua versdao movel), o cliente sera solicitado a escolher um nome de
usudrio e uma senha a serem usados pelo cliente em cada login futuro e para a execugao de
transacoes e uso do

Servicos da Empresa. Para proteger a privacidade do Cliente e a operagdo com o Site, o
compartilhamento de detalhes de registro (incluindo, sem limitacdo, nome de usudrio e



senha) pelo Cliente com outras pessoas ou entidades comerciais é estritamente proibido. A
Empresa ndo serd responsabilizada por nenhum dano ou perda causados ao Cliente devido
ao uso indevido (incluindo uso proibido e desprotegido) ou armazenamento de tal nome de
usudrio e senha, incluindo qualquer uso feito por terceiros, seja ou niao conhecido ou
autorizado pelo Cliente.

Qualquer uso do Site com o nome de usuario e senha do Cliente é de responsabilidade
exclusiva do Cliente. A Empresa nio sera responsabilizada por tal uso, incluindo a validacio
de que o Cliente estd realmente operando em sua conta.

O Cliente é obrigado a notificar imediatamente o servico de atendimento ao cliente da
Empresa sobre qualquer suspeita de uso ndo autorizado da conta do Cliente.

Criptografia de seus dados em transito: A criptografia fornece um alto nivel de seguranca e
privacidade para seus dados. Quando vocé insere seus dados em nossa plataforma, usamos
tecnologias de criptografia fortes (como TransportLayerSecurity) para proteger seus dados
durante a transmissdo de seus dispositivos para nossos servidores.

Para fornecer mais confianca e seguranca, usamos certificados digitais EV (Extended
Validation) emitidos por autoridades de certificacdo confidveis. Vocé pode ver a "barra
verde" nos servidores de navegacdo suportados, que confirma que todos os dados
transmitidos sdo seguros.

Protecdodosseusdadosemnossainfraestrutura: Damos prioridade ao desenvolvimento de
servicos que sejam seguros "por padrao”. A seguranca "padrido” dos nossos servicos significa
que todos os novos servicos e recursos sdo projetados com requisitos de seguranca
rigorosos em mente antes mesmo de comegarmos o desenvolvimento. Esta é a chave para
garantir a protecdo e a privacidade de todos os dados que nossos servicos manipulam e
armazenam, uma vez que o servico ou novo recurso é langado.

Para proteger seus dados, usamos a pseudonimizacdo, que permite que a maioria dos quatro
servicos operem sem usar seus dados reais. Em vez disso, nossos servicos usam um ID de
sistema que ndo pode ser rastreado para identifica-lo.

A Empresa esta sempre vigilante quanto a seguranca dos seus dados armazenados em nossa
infraestrutura.

Por isso, localizamos todos os nossos equipamentos que sdo usados para o processamento
de seus dados em data centers seguros. O acesso de rede a esses equipamentos é isolado da
Internet. Usamos a segmentacdo de rede para isolar servigos que precisam de diferentes
niveis de seguranca uns dos outros. Além disso, restringimos o acesso l6gico aos seus dados
para nossos funcionarios com base na "necessidade de saber". Portanto, apenas o pessoal
que realmente precisa de acesso aos seus dados com a finalidade de fornecer a vocé nosso
melhor servico terd acesso a eles.

Protecdo contra ameacas: Nossa empresa tem amplo conhecimento sobre ameacas
modernas a seguranca e privacidade de dados, e estamos bem preparados para combaté-
las. Todos os eventos que ocorrem em nossa infraestrutura sdo continuamente monitorados,
analisados e respondidos, o que nos permite garantir a prote¢do adequada de seus dados,
mantendo-os protegidos contra ameagas, vulnerabilidades e efeitos de malware.



No caso de uma falha que afete a acessibilidade dos seus dados, temos procedimentos de
backup e recuperac¢do de dados que nos ajudardo a restaurar seus dados em um curto espaco
de tempo. Para garantir uma recuperag¢io rapida, usamos o modo de alta disponibilidade
habilitado para a maioria dos bancos de dados criticos, o que nos permite minimizar o
tempo de inatividade.

Conscientizacdo dos funcionarios sobre a seguranca de dados: Nossos funcionarios podem
lidar com nossos dados para fornecer a vocé um servico de primeira classe. Para garantir a
seguranca e a confidencialidade dos seus dados, monitoramos todas as acdes dos
funciondrios com acesso aos seus dados em nossos sistemas e concedemos acesso
estritamente com base na "necessidade de saber": somente os funcionarios que precisam de
acesso o receberdo. Realizamos sessdes de treinamento regulares para garantir que os
funcionarios entendam os principios que a empresa segue para atingir a seguranca e a
privacidade de dados mais amplas.

Se vocé optar por ndo fornecer suas informacdes pessoais: No contexto de nosso
relacionamento comercial, poderemos precisar coletar dados por lei ou sob os termos de
um contrato que temos com vocé. Sem esses dados, em principio, ndo estamos em condicdes
de fechar ou executar um contrato com vocé.

Se vocé optar por ndo nos fornecer esses dados, isso podera atrasar ou impedir que
cumpramos nossas obrigacdes. Isso também pode significar que ndo poderemos executar
0s servigos necessarios para desativar suas contas ou politicas.

Até que ponto realizamos a tomada de decisdo automatizada e a criacdo de perfil: Ao
estabelecer e executar um relacionamento comercial, geralmente ndo usamos a tomada de
decisdo automatizada. Se usarmos esse procedimento em casos individuais, informaremos
vocé separadamente. Em alguns casos, podemos prosseguir com a criacdo de perfil para
avaliar certos aspectos pessoais. Informaremos vocé adequadamente caso realizemos
qualquer criacdo de perfil. Em geral, qualquer coleta de dados opcional sera esclarecida no
momento da coleta.

CONTATO

Se vocé tiver alguma duvida sobre esta politica de privacidade, incluindo solicitagcdes
relacionadas aos dados, entre em contato com nossa equipe de suporte.

Para que possamos processar sua solicitagdo, entre em contato conosco usando o enderego
de e-mail registrado que vocé divulgou e registrou conosco por meio de sua conta. Podemos
exigir que vocé nos fornega uma prova de sua identidade, como uma cépia de um documento
de identificacdo valido. Isso garante que protejamos adequadamente os dados pessoais que
possuimos de solicitacdes de acesso nio autorizadas e cumpramos nossas obrigacdes de
seguranca.

Se vocé tiver alguma duvida ou quiser mais detalhes sobre como usamos seus dados, entre
em contato conosco pelos dados de contato acima e teremos prazer em fornecer mais
detalhes.

LINKS PARA OUTROS WEBSITES



Podemos fornecer links para sites de terceiros em nosso site. Esses sites vinculados nao
estdo sob nosso controle e, portanto, ndo podemos aceitar responsabilidade ou obrigacao
pela conduta de terceiros vinculados aos nossos sites, incluindo, sem limitagdo, a coleta ou
divulgacdo de seus dados. Antes de divulgar seus dados em qualquer outro site,
recomendamos que vocé examine os termos e condi¢coes de uso desse site e suas politicas
de privacidade.

ALTERACOES NESTA POLITICA DE PRIVACIDADE

Esta Politica de Privacidade foi atualizada pela dltima vez em novembro de 2024.
Reservamo-nos o direito, a nosso critério, de adicionar, modificar ou remover partes desta
Politica de Privacidade no futuro para garantir que as informacgdes aqui contidas fornegam
informacdes relevantes e adequadas sobre nossa coleta e processamento de seus dados.

Esta politica de privacidade pode ser complementada por outras informacoes recebidas da
Empresa e outros termos e condi¢cdes aplicaveis ao Site ou com os quais vocé concordou
como parte de sua interagdo conosco.

Em caso de atualizagoes, publicaremos a Politica de Privacidade revisada em seu site. As
alteracdes entrardo em vigor assim que a versao revisada for disponibilizada em nosso site.
Seus comentdrios e feedback sdo sempre bem-vindo. Vocé pode entrar em contato conosco
a qualquer momento.



